#Privatsphare — Lehren aus dem NSA-Skandal

0) Begriifdung
Uberblick
— Abend mit zwei Vortragen und anschliefender Gelegenheit zur Diskussion
— Zwischenfragen sind jederzeit willkommen
— 1. Vortrag von SWU HL, 2. Vortrag von Blockupy HL
— SWU-Vortrag: vorldufiges Fazit des Uberwachungsskandals + kurz SWU vorstellen
— Blockupy-Vortrag: gesellschaftliche und politische Dimension

Kurze Erklarung: Metadaten
~Daten” bzw. ,Nutzdaten”: Inhalte von Kommunikation, z.B. gesprochene Worte oder
geschriebener Text

.Metadaten”, oder auch ,Verbindungsdaten®, sind die Daten ,(iber" die Daten, z.B. die
Telefonnummer des Anrufers und Angerufenen, die Dauer der Unterhaltung, die
Position des Mobiltelefons zu verschiedenen Zeitpunkten und die IP-Adresse mit der
man im Internet unterwegs ist (und die den eigenen Anschluss eindeutig identifiziert).

~Privatsphare besteht aus mehr als nur dem Klang unserer Stimmen. Der Inhalt mag das
sein, was wir sagen. Metadaten sind, was wir tun.”
(Matt Blaze, Kryptografie-Professor, Universitdt von Pennsylvania)
.Die impliziten, oftmals verborgenen Beziehungen der Biirger untereinander, der soziale
Kontext des Einzelnen und von Gruppen - all das wird durch Metadaten abgebildet.”
(Bruce Schneier)
Metadaten offenbaren das Wesentliche einer Kommunikation.

1) Snowdens Geschenk
Vor Snowden:
BloR Vermutungen, keine Dokumente, daher keine Diskussion im Mainstream maoglich.

Nach Snowden:

Die Vermutungen sind der Erkenntnis gewichen: Ja, wir werden Giberwacht. Metadaten
und Inhalte. Und nun ist auch eine Diskussion in der Offentlichkeit méglich, da wir
Beweise haben.

Snowdens Geschenk war uns zu sagen, was unsere Regierungen hinter unserem Riicken
mit unseren Daten und unserem Vertrauen machen. Die dank ihm veréffentlichten
Dokumente erlauben uns nun {ber die nahezu liickenlose Uberwachung zu diskutieren
ohne so leichtfertig wie bisher als Verschwoérungstheoretiker diffarmiert werden zu
kénnen.

Wir sind nun gewissermal3en zu Verschworungspraktikern aufgestiegen, da sich unsere
Theorien bewahrheitet haben. Meine Verschwoérungstheorien wurden sogar noch von
der Realitat tGbertroffen.
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2) Reflektion

2.1) Aktueller Kenntnisstand
Allgemein

Das G10-Gesetz, das die Abhérbefugnisse unserer Geheimdienste regelt, wurde
auf Druck der NSA maglichst freilassend formuliert. Neben Deutschland hat die
NSA auch auf die anderen EU-Linder Druck ausgeiibt dhnliche Anderungen bei
ihren lokalen Gesetzen vorzunehmen.

Offentlich zugdngliche Gesetze werden méglichst frei interpretiert, um
behaupten zu konnen, dass man sich an die Gesetze halt. Die Interpretationen
sind ihrerseits aber geheim.

Daruber hinaus gibt es geheime Abkommen zwischen der Bundesregierung und
den USA, die den USA weitreichende Uberwachungsbefugnisse in Deutschland
geben.

Westliche Geheimdienste erfassen dank dieser Vorarbeit so gut wie alle
relevanten Datenstrome im Internet und anderen Kommunikationsnetzen, wie
etwa Mobilfunknetzen, speichern die anfallenden Daten und werten sie aus. Dies
betrifft Metadaten undInhalte. Verschlisselte Kommunikation wird auf
unbestimmte Zeit gespeichert, falls ein Dienst spater in der Lage sein sollte, sie zu
entschlisseln. Hierzu sind weltweit 150 Datenzentren zur Ausleitung des
Internetverkehrs an Internetknotenpunkten im Betrieb.

Die Dienste erzwingen sich bei IT-Unternehmen Zugang zu allen Daten der
Benutzer und verbieten den Unternehmen die Offentlichkeit dariiber zu
informieren. Dies betrifft beispielsweise Microsoft, Google, Yahoo, Facebook,
Youtube, Skype, AOL und Apple.

Analyseprogramme wie XKeyScore und PRISM erlauben anschlieBend den
Echtzeitzugriff auf immense Datenbanken mit E-Mails, Chats (inklusive der Video-
und Audiolibertragungen), ibertragene Videos und Fotos, online gespeicherte
Dateien, online ibetragenede Dateien, Internettelefonie (VolP) und von
Benutzern aufgerufene Internetseiten —im Grunde also jeder Kommunikation, die
in der Vergangenheit Gber das Internet gelaufen ist oder jetzt gerade dariber
lauft. Es geht sogar so weit, dass die Kommunikation innerhalb von Spielen wie
~World of Warcraft” gespeichert und ausgewertet wird.

Mobiltelefone sind besonders interessant: Sie geben unabldssig Giber den
aktuellen Aufenthaltsort ihres Tragers Auskunft, kénnen sie anhand des Ganges
identifizieren und in einen Wanzen-Modus versetzt werden, der es erlaubt
mizuhdren, was gerade im Zimmer gesprochen wird und Bilder von allen
Anwesenden zu machen - natirlich ohne, dass man eine Veranderung auf dem
Display sieht. Dies gilt auch fiir scheinbar ausgeschaltete Mobiltelefone.
Stattdessen Briefe zu schreiben hilft nur bedingt, denn auch hier wird gespeichert
und ausgewertet, wer wem wann einen Brief gesendet hat.

Die NSA schwacht gezielt kryptografische Standards sowie Endgerate und bricht
millionenfach automatisiert in Computer ein, um gut verschlisselt gemeinte
Kommunikation abzuhoren. Hiervon sind auch Regierungscomputer und
industrielle Steuerungen fremder Lander betroffen.

Als Teil dieser Strategie informiert Microsoft die NSA (iber Hintertiiren lange
bevor es die Sicherheitsliicken schlieRt und gibt der NSA den Windows Quellcode,
damit die NSA selbst Hintertiren zum System finden kann.

Der britische Geheimdienst GCHQ unterhalt eine Abteilung mit 150 Mitarbeitern,
deren Aufgabe es ist die Computernetzwerke unliebsamer Aktivistengruppen
lahmzulegen, den Ruf von Zielpersonen oder Unternehmen zu schadigen und
samtliche Dateien auf Computern zu l6schen, um die Arbeit von Zielpersonen zu
behindern.
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Konkrete geheime Programme und Werkzeuge

* National Security Letters (NSL): Amerikanische Firmen werden zur
Datenherausgabe an die NSA gezwungen und dirfen Gber diese Anfragen nicht
einmal mit ihrem Anwalt reden. [7]

e PRISM: Einsammeln der Daten direkt von den Servern der Unternehmen (um die
100): z.B. Microsoft, Yahoo, Google, Facebook PalTalk, AOL, Skype, YouTube,
Apple.

« Special Source Operations (SSO): Abteilung der NSA verantwortlich Fir das
Ausleiten der Daten von Unternehmen.

+ Tempora: Tragt allle Telefon- und Internetdaten zusammen, die Gber die
Glasfaserkabel an der britischen Kiiste und einigen Stationen im Ausland
verlaufen. 850.000 Personen haben die nétige Sicherheitsstuffe, um auf diese
Daten zuzugreifen.

e Upstream: Sammeln von Kommunikationsdaten an Glasfaserkabeln und
Netzwerkknoten. Bisher bekannte Infrastruktur: FAIRVIEW, STORMBREW,
BLARNEY, OAKSTAR.

* FAIRVIEW: Programm der NSA mit dem Ziel die Telefon, Internet und E-Mail
Daten von Nicht-Amerikanern in groBem Malstab von ihren Computern und
Mobiltelefonen zu sammeln.

* BULLRUN/ EDGEHILL und FoxAcid: Die NSA schwacht gezielt kryptografische
Standards sowie Endgerate und bricht millionenfach automatisiert in Computer
und Mobiltelefone ein (FoxAcid), um Verschliisselung zu umgehen. Hiervon sind
auch Regierungscomputer und industrielle Steuerungen fremder Lander
betroffen.

» F6 aka Special Collection Service (SCS): Teams, die vor Ort gehen, um aktiv in
besonders gesicherte Netzwerke/ Computer einzubrechen (Firmennetze,
Botschaften, wichtige Einzelpersonen, ...) mit dem Ziel deren
Kommunikationsdaten an die NSA auszuleiten.

» XKeyscore (XKS): Erlaubt Echtzeitzugriff auf die Daten von Nicht-Amerikanern,
um diese zu Durchsuchen und zu Analysieren. Dies betrifft die Metadaten und
Inhalte von Telefongesprachen (Festnetz und VolP), Videolibertragungen, E-Mails,
Suchanfragen, ibertragene Dokumente, online gespeicherte Dateien usw.

Fazit

All das fallt zumindest mir manchmal schwer zu fassen. Dann wende ich einen Trick an:
Ich ersetze USA und NSA einfach durch Russland und KGB. Dadurch, dass ich durch die
fehlende standige Wiederholung nicht daran gewohnt bin die Fakten auf diese Weise zu
horen, setzt mein Verstand wieder ein und ich kann leichter begreifen, wie ausufernd
hier die vom Volk gewahrte Macht missbraucht wird.

Wir konnen bereits festhalten: Das Vorgehen der Geheimdienste ist politisch gewollt
und nach Maéglichkeit rechtlich legitimiert — beispielsweise von geheimen Abkommen,
die das Volk und die meisten Politiker nicht einsehen dirfen. Begriindet wird die
Uberwachung von den aktuellen Regierungen mit dem Kampf gegen den ,Terror".
Whistleblower wie Edward Snowden, die diese Spionage aufdecken, werden grotesker
Weise als Spione verfolgt — dabei waren sie es, die die Spionage aufgedeckt haben.
Unsere Regierung hat die NSA-Affare vier Monate lange fiir beendet erklart. Erst als
Merkel betroffen war, nahmen sie das Thema auf einmal ernst, zumindest die
Uberwachung von ihr selbst. Sie forderte immernoch nicht ein Ende der Uberwachung
des Rests der Bevolkerung. Miissen wir also erst zur Merkel werden, bevor unsere
Privatsphare ernstgenommen wird?
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Fun Facts

Das PRISM Logo wird von der NSA ohne Erlaubnis des Urhebers (Adam Hart-Davis)
benutzt, d.h. sie verletzten sein Copyright. Dabei hatten sie nur seinen Namen
nennen muassen.

Total Information Awareness: War ein Programm von 2003 das bereits damals
zeigte, wo die Reise hingeht. Hat auch ein sehr aufschlussreiches Logo. Ich
empfehle jedem sich zumindest mal das Logo anzusehen.

2.2) Kritik an der offiziellen Darstellung
Mythos: , Ich habe nichts zu verbergen und deshalb auch nichts zu befiirchten.”

Nicht wir sondern der Staat entscheidet, ob das, was wir tun, falsch ist und
verfolgt wird. Und dabei miissen wir nicht einmal gegen ein Gesetz verstoRen
haben, wie die bisherigen Erfahrungen zeigen. AuRerdem kdnnen sich
Regierungen sowie Gesetze andern und Leute konnen im Nachhinein verfolgt
werden.

Unschuld alleine schiitzt einen nicht.

Edward Snowden, 2013-06-06, Hong Kong
,Sie sollten sich Gedanken iiber die Uberwachung machen, da Sie beobachtet und
aufgezeichnet werden, selbst wenn Sie nichts falsch machen - und die
Speicherfahigkeiten der Systeme wachsen jedes Jahr kontinuierlich um
GroRenordnungen. Sie missen nichts falsch gemacht haben. Sie miissen lediglich
eines Tages unter Verdacht geraten —sei es auch zu Unrecht — und dann kénnen
die Geheimdienste das System nutzen, um in der Zeit zuriickzugehen und jede
Entscheidung zu hinterfragen, die Sie je getroffen haben, jeden Freund unter die
Lupe zu nehmen, mit dem Sie je etwas besprochen haben und damit gegen Sie
vorgehen, indem sie Verdachtsmomente aus einem unschuldigen Leben
schlussfolgern und jeden beliebigen Menschen als Verbrecher darstellen.”

Die Vergangenheit zeigt uns, dass Befugnisse ausgenutzt werden und anfallende
Daten ausgewertet werden — auch Fir unrspriinglich nicht geplante Zwecke. Die
einzige Moglichkeit, unsere Daten zu schiitzen, ist daher, gar nicht erst zu
erlauben, dass sie gesammelt werden. Aktuelles Beispiel: Maut-Daten

Um das Ausmald zu begreifen, indem Uberwachung unser tigliches Leben formt,
lohnt es sich anzusehen, was laut Snowden die tatsachlichen Ziele der
Uberwachung sind:

Snowden, 2013-12-17, Washington Post
.Bei diesen Programmen ging es nie um Terrorismus: Ihr Ziel sind
Wirstschaftsspionage, die Kontrolle sozialer Gruppen und die Manipulation von

Verhandlungen. Es geht um Macht.”
.~These programs were never about terrorism: they're about economic spying, social control, and
diplomatic manipulation. They're about power."

— Wirtschaftsspionage — Wirtschaftswachstum, Arbeitspldtze

—Vorteile in Verhandlungen

Beim letzten Klimagipfel in Kopenhagen hatten die Deligierten der USA bereits
vor den Verhandlugnen ein Dokument in der Hand, das die Verhandlungsstrategie
der anderen Lander beschrieb. Daher wussten die USA, dass sie letztendlich
bekommen werden, was sie wollen, wenn sie kompromisslos auf ihren
Standpunkten verharren — und so ist es dann auch gekommen. Sie werden auch
zukiinftig Wirtschaftswachstum Gber den Umweltschutz stellen.
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Die Zerstorung unseres Planeten betrifft jeden. Jeder von uns ist auf frisches
Wasser, gesundes Essen und bezahlbare Preise angewiesen. Mal3lose
Profitmaximierung erzeugt jedoch unmenschliche Lebensbedingungen fir mehr
und mehr Menschen, da sie Mensch und Natur ausbeutet. Wenn der Grof3teil der
Bevolkerung mit dem Erwerb einer Grundsicherung beschaftigt ist, bleibt von
dem Ideal einer Demokratie nichts mehr Gbrig.

—soz. Kontrolle: Die resultierenden MaRnahmen richten sich vor allem gegen
politische Aktivisten und NGOs, die sich fiir das Allgemeinwohl und gegen die
Profimaximierung von Groltkonzernen einsetzen sowie Unternehmen, die nicht
bei der Uberwachung ihrer Kunden kooperieren.

Mythos: ,,Es sind ja blo3 Metadaten”

Metadaten sind leichter auszuwerten als Inhalte, da sie expliziter sind. Sie offenbaren
mit wem wir was fiir einen Kontakt haben und was gerade in unseren Leben passiert. So
zeigen sie, welche Krankheiten man hat, wie monogam man wirklich ist und ob man
politisch aktiv ist. Sie geben Aufschluss iber alle wesentlichen Aspekte unseres Lebens.

Terrorismus = Scheinargument

Es geht wenn Gberhaupt nur zu einem kleinen Teil um Terrorismusbekdmpfung. Sie
konnten aufhoren Leute zu radikalisieren, in dem sie fir Rohstoffe in fremde Lander
einfallen, dort Dorfer zerstoren und tausende Uber tausende Zivilisten ermorden.

Ihre Aktionen sind nicht demokratisch legitimiert (geheime Gesetze)

Sie biegen bzw. brechen das Recht systematisch (die Geheimdienste helfen sich
untereinander, das nationale Recht moglichst stark umzudeuten, um moglichst viel
Uberwachen zu kénnen und sagen zu kénnnen, dass sie sich an das Recht halten. es gibt
z.B. eine geheime Interpretation des Patriot Act.)

Selbst Leuten aus dem Verteidigungssektor, die das Konzept des ,War on Terror”
unterstitzen, sind gegen die totale Uberwachung und Kontrolle durch die
Geheimdienste.

2.3) Wert der Privatsphare
Schutz gegeniiber dem Gewaltmonopol des Staates

Konkret
» Ermoglicht erst eine freie Willensbildung
e Ermoglicht erst den Zusammenschluss mit Gleichgesinnten, um die eigenen
Gedanken zu diskutieren und sich ggf. Gehor zu verschaffen

Es ist Giblich, dass Staat und Biirger unterschiedliche Interessen haben.

Noam Chomsky:

,Regierungen sollten nicht solche Uberwachungsméglichkeiten haben. Aber
Regierungen werden jede ihnen verfiigbare Technologie nutzen, um ihren primaren
Gegner zu bekdmpfen — und das ist ihre eigene Bevolkerung. ...

Regierungen sind nicht reprasentativ. Sie haben ihre eigene Macht und dienen Teilen der
Bevélkerung, die ihrerseits viel Einlfuss haben und reich sind.”

"Governments should not have this capacity. But governments will use whatever technology is available to

OP-Saal #Privatsphadre — Lehren aus dem NSA-Skandal 5/9



them to combat their primary enemy — which is their own population." "Governments are not
representative. They have their own power, serving segments of the population that are dominant and
rich."

2.4) Lehren aus dem NSA-Skandal
Frage ans Publikum richten

« Das Vorgehen der Geheimdienste ist politisch gewollt und nach Mdglichkeit
rechtlich legitimiert.

* Unsere Regierung vertritt nicht die Interessen der breiten Bevolkerung und halt
es daher Fiir n6tig Geheimabkommen mit anderen Regierungen zu schlieRen.

« Regierungs- und Geheimdienstvertreter ligen uns an, wenn es der Verwirklichung
ihrer Ziele hilfreich ist.

* Wirdirfen uns nicht darauf verlassen, dass jemand anderes in unserem Sinne
Entscheidungen trifft. Wir missen selbst aktiv sein.

« Ziel der Uberwachungs- und KontrollmaRnahmen ist nicht Terroristen zu fassen
sondern die gegenwartigen Machtstrukturen zu erhalten.
Ziele der Uberwachung sind: Wirtschaftsspionage, Kontrolle sozialer Gruppen und
Manipulation von Verhandlungen.

Wir brauchen einen transparenten Staat, keinen gldasernen Biirger!

3) SWU

3.1) Motivation des Chaotikums

Fir den Chaotikum e.V. ist dies ein zentrales Thema, da der Alltag seiner Mitglieder
besonders eng mit der digitalen Welt verkniipft ist und sie damit besonders gut
nachvollziehen kénnen, welche Auswirkungen diese - fiir viele abstrakt erscheinende -
Uberwachung Ffiir die Zukunft der Gesellschaft haben kann. Wir sehen es als unsere
demokratische PFflicht, die Offentlichkeit zu informieren und zum Nachdenken
anzuregen, da wir durch unsere Erfahrungen mit der digitalen Welt gelernt haben,
abstrakte Zusammenhange in greifbare Folgen Fiir den Alltag zu Gbersetzen.

3.2) Was ist #StopWatchingUs?

StopWatchingUs ist ein loses dezentrales Biindnis mehrerer Organisationen und
Parteien, das sich gegen die verdachtsunabhingige staatliche Uberwachung und
Kontrolle einsetzt. Ausléser fiir die Griindung und der einzelnen Gruppen und deren
rascher Vernetzung waren Edward Snowdens Verdffentlichungen zur staatlichen
Uberwachung. Mittlerweile existieren in mehreren deutschen GroRstidten autonome
Gruppen, die regelmaRig regionale Veranstaltungen organisieren. Im Grof3en und
Ganzen ist ihr Ziel einen verantwortungsbewussten und demokratisch legitimierten
Umgang mit der Privatsphare der Blrger zu erreichen.

3.3) Ziel

Unser Ziel sind aktive, kritisch denkende Birger, die sich selbst informieren und den Mut
haben Fragen zu stellen. Um die Menschen zu erreichen, bemiihen wir uns mit
Demonstrationen, Vortragen und Standen sichtbar zu sein und aufzuklaren.

Denn: Es ist ein Kampf um die Kopfe der Menschen.

Meiner Erfahrung nach ist das Ziel die Bevolkerung von der Politik fern zu halten. Dies
wird zum einen mit Ablenkung (Medien, Statussymbolen, ...) und zum anderen mit Angst
erreicht. Beides lenkt den Blick von den entscheidenen Themen weg auf Irrelevantes.
Medien sind (iberraschend effektiv darin unsere Gedanken und Uberzeugungen zu
formen mit denen wir der Welt begegnen.
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3.4) Losungsvorschlage
o Die Verwaltung des Internets dezentralisieren (DNS-Rootserver, Gremien, ...)

o Geheimdienste abschaffen, da die demokratische Kontrolle offenbar versagt hat.
AnschlieRend sehen, ob wir sie wirklich brauchen.
AuRerdem widersprechen sich die Geheimdienste zunehmend selbst, wenn sie
behaupten, uns vor Anschldgen beschiitzen zu kénnen. Sie begriinden ihre
Effektivitdat mit nicht stattgefundenen Anschldgen und fordern mehr Befugnisse ein,
sobald es einen erfolgreichen Anschlag gab. Dabei sind sie tatsachlich hochst
ineffizient, wenn es um die Vereitelung von Anschldgen geht: Sie wussten nichts von
dem Bombenanschlag in Boston — um nur ein Beispiel zu nennen — und es geht so
weit, dass sie selbst , Terroristen” anwerben und Anschldge planen, nur um sie dann
kurz vor ihrer Ausfihrung ,vereiteln” zu kénnen.

* Untersuchungsausschuss der die Verantwortlichen zur Rede stellt.

» Das wichtigste: Eine Diskussion (iber den Wert der Privatsphare und die
Notwendigkeit der aktiven Mitbestimmung in einer Demokratie in der Gesellschaft
fGhren.

Leute dazu bringen sich selbst zu informieren und nachzudenken. Nicht alles zu
glauben, das ihnen von den Medien erzahlt wird.
Aktuell: Berichterstattung zur Ukraine

4) Aufruf zum Mitmachen

4.1) Notwendigkeit der Mitarbeit

Realisierung unseres Hauptzieles

Unser Ziel sind wie bereits erwahnt aktive, kritisch denkende Biirger, die sich selbst
informieren und Fragen stellen. Nur wer sich selbst informiert und selbst denkt, kann
seine demokratische Pflicht in vollem Umfang wahrnehmen. Zu solch einem Biirger zu
werden, fallt den meisten Menschen jedoch schwierig. Am leichtesten ist es daher sich
mit anderen zusammenzusetzen und den Propaganda-Nebel gemeinsam zu reflektieren.

Es kommt auf jeden einzelnen von uns an

Edward Snowden hat getan was er konnte, um der Offentlichkeit die Méglichkeit zu
geben selbst zu entscheiden, wie mit den technischen Mdglichkeiten zur Uberwachung
umgegangen werden soll. Es war sein Ziel eine 6ffentliche Diskussion anzuregen,
wohlwissend dass er alleine nichts bewirken kann. Es ist nun unsere Aufgabe als
Gesellschaft die entsprechende Diskussion zu fihren und uns der moéglichen Folgen
bewusst zu werden.

Apathie

Argument: die paar Leute auf der Stral3e konnen doch nichts verandern

wir haben zwei Ziele:

- Aufmerksamkeit erzeugen

- und genauso wichtig: personliche Kontakte kniipfen

Die daraus entstehenden Gesprache/ Diskussionen helfen die Lage besser zu verstehen
und die Vernetzung untereinander gibt einem die Mdglichkeit gemeinsam etwas zu
bewirken, das man alleine nicht schaffen wirde.

Es sind in der Vergangenheit immer die Anstrengungen von vielen Leuten ber ldngere
Zeit notig gewesen, um grofRe Verdnderungen herbeizufiihren. Im Nachhinein erinnert
man sich meist nur an ihre Reprasentaten, doch ohne den kontinuierlichen Einsatz aller
Leute, die ihrem Vorbild gefolgt sind, hatten sie nichts erreichen konnen.
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Aus der Geschichte lernen

Aus Erfahrung wissen wir, dass langsame Entwicklungen schwer zu erkennen sind und
die Mehrheit der Menschen daher oft zu spat handeln. Wir sind als Gesellschaft
Uberzeugt in jeder Hinsicht fortschrittlich zu sein und aus den Fehlern der Vergangenheit
gelernt zu haben. Wir sind (iberzeugt, dass wir in einer Demokratie leben und damit
sicher vor jeder Art von zukinftiger Tyrannei sind.

Ich finde, wir sollten unsere Uberzeugungen gewissenhaft priifen und uns vor Augen
fihren, wie die aktuellen Geschehnisse die Grundpfeiler unser Demokratie
unterwandert haben.

Wir miissen uns fragen, ob eine Demokratie ohne Privatsphare und ohne echte
Mitbestimmung noch den Namen Demokratie verdient und ob wir in einem solchen
System ,leben” wollen. Doch den meisten Menschen sind die Probleme noch nicht
bewusst. Daran missen wir arbeiten.

4.2) Moglichkeiten der Mitarbeit
Maglichkeiten: Technik, Politik, Sozial

Technik: Verschliisseln wo immer moglich: E-Mails, sichere Kommunikationsprotokolle
wie z.B. HTTPS beim Surfen im Web, Datentrager

Politik

* Wenden Sie sich an ihren Abgeordneten im Landtag, im Bundestag und auch im
Europdischen Parlament und fordern Sie ein Ende der verdachtlosen
Uberwachung!

* Meiden Sie grofse Kommunikationsprovider, insbesondere die, die nur im Ausland
eine Prasenz haben. Bevorzugen Sie kleinere, lokale Dienstleister (auch wenn es
vielleicht nur dazu dient, die Kosten der Uberwachung fiir die Geheimdienste in
die HOohe zu treiben).

* Verwenden Sie nach Méglichkeit das Tor-Netzwerk zum sichereren und anonymen
Surfen im Internet.

« Bleiben Sie hartndckig und lassen Sie sich nicht durch die Politik einlullen, die oft
behauptet, dass die Uberwachung nur lhrer Sicherheit diene!

* Nutzen Sie ihr Demonstrationsrecht und gehen Sie mit anderen auf die Stral3e!

» Unterstiitzen Sie Birgerrechtsorganisationen in ihrer Arbeit durch Mitarbeit
und/oder Spenden, zum Beispiel den Arbeitskreis Vorratsdatenspeicherung!

Sozial:
Informieren Sie Bekannte, Freunde und Familienmitglieder Gber die Bedrohung durch
die Uberwachung und tiber die Mdglichkeiten, sich dagegen zu wehren!

Wir treffen uns regelmaRig, um zu verstehen was politisch passiert, tauschen uns Gber
technische Losungen aus (helfen uns mit Verschliisselung) und iberkommen die
Isolation und Entfremdung von der Regierung, die schnell einsetzen kann, wenn man
sich mit diesen Themen auseinandersetzt. Man kann einfach vorbeischauen und sich
dazusetzen ohne eine Verpflichtung einzugehen.

Treffen:

- Chaostreff/ SWU-Treff: Donnerstags ab 18:00 im Jugend und Kulturhaus ,Rohre”
- Datenschutz Café, jeden 2. Dienstag im Monat ab 17:00 im Café Affenbrot
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Mailingliste

Einfach anmelden. Dort wird man Uber alles, was wir machen, auf dem Laufenden
gehalten. Sobald man etwas sieht, das einem liegt und bei dem man sich einbringen
mochte, kann man das tun. Uber sie kann man auch Kontakt zu anderen Leuten in Liibeck
finden, die etwas gegen die Uberwachung und Kontrolle durch die Geheimdienste
unternehmen mochten.

Aktuelle Projekte
—Vortrage
—Infostande

— Demonstrationen
— Radio-Interviews

5) Apell + Mehr Informationen

Apell

Wir brauchen ein neues Verhaltnis zur Wahrheit in der Politik. Die Fragen zur staatlichen
Uberwachung sollten unserer Demokratie zu Liebe ziigig und rechtsstaatlich aufgeklart
werden.

Wir tragen die Mitschuld an den Folgen, wenn wir tatenlos bleiben, da wir jetzt etwas
tun kénnen.

.Das mochte ich Dir lieber nicht am Telefon erzahlen.” sollte fir immer der Geschichte
angehoren und es liegt in unserer Hand dies sicherzustellen.

Gestern wurde unsere Geschichte geschrieben und heute schreiben wir die Geschichte
von morgen!

Mehr Informationen
e Projekte-Seite hat alles
o Essay: Zusammenfassung von allem Wissenswerten zu diesem Thema.
o Mailingliste
« personlicher Kontakt (kontakt@swu-hl.de)
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