Passworter



Warum sind Passworter wichtig?

Eine Verschlisselung ist nur so sicher
wie das verwendete Passwort

Oft das schwachste Glied in der Kette

Wenig Aufwand ermoglicht sichere Passworter



Was macht ein Passwort sicher?

Durchschnittliche Zeit die
ein Angreifer zum Raten benotigt

Messbar in Bits:
jedes weiter Bit — Verdoppelung des Zeitaufwands

Ein zufalliges Wort: ca. 11 Bits
Zufallige Kleinbuchstaben: 4.7 Bit/Zeichen
Kleinbuchstaben & Zahlen: 5.2 Bit/Zeichen
Klein., Grof3., Zahlen & Sonderzeichen: 6.4 Bit/Zeichen



Wie sicher muss ein Passwort sein?

Abhéngig von der Verwendung

Minimum: ca. 60 Bits
6 zufallige Worter oder 10 bis 12 Zeichen
Langst nicht in jedem Fall sicher!

Physikalisch unknackbar: 120 Bits
12 zufallige Worter oder 20 bis 24 Zeichen



Passworthygiene

Keine Passworter doppelt verwenden

E-Mail Passworter nicht bei
sozialen Netzen angeben

Passworter nicht an Dritte weitergeben

Bei Bekanntwerden von
Sicherheitsliicken Passworter wechseln



Passworthygiene

Sich nicht beim Eingeben Ulber
die Schulter schauen lassen

Passworter nicht unverschlisselt tibermitteln
(auf https:// achten, SSL oder TLS

bei E-Mail Programmen)

Passworter nicht unverschlisselt aufschreiben



Passwordmanager

Sichere Verwendung von Passwortern ist
schwer und umstandlich

Passwordmanager helfen hier

Passworter werden zufallig und in ausreichender
Lange generiert

Passworter werden sicher mit einem
Masterpassword gespeichert



Passwordmanager
in der Praxis






Grenzen der Verschlisselung



_IA CRYPTO NERD'S

IMAGINATION - I

HIS LAPTOPS ENCRYPTED.

LETS BUILD A MILLION-DOULAR

CLWISTER To CRACK \T.

NO GooD! IT'S
1096 -BIT RSA‘
BLPST! OUR

EVIL PLAN
19 FOILED! ™

1

WHAT WOULD
ACTUVALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEUS U5 THE. PASSWORD.

GOT 1T,

7Q

Quelle: http://xkcd.com/538/




Grenzen der Verschliisselung

Verschliisselung schiitzt Nachrichten
bei der Ubertragung

Z.B. vor massenha

ter Uberwachung

Jedoch nicht der einzige Angriffspunkt



Angriffe auf die Software

Spy- & Malware: Toolbars, Programme aus fragwiirdigen

Quellen
Viren & Wurmer
Hintertiiren von Herstellern & Anbietern
Computer konnen auch gezielt angegriffen werden

Freie Software bzw. Open Source Software
bietet hier viele Vorteile



Angriffe auf den Nutzer

Klassische Uberwachung

Gesetze die das Herausgeben
von Passwortern vorschreiben

Manipulation von Computern und
Netzwerkequipment
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