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Asymmetrische Verschllsselung

Nachteil Symmetrischer Verschlisselung

TUE TOP-SECRET DOCUMENTS COURIER

@ Vor asymmetrischen Verschlisselung:
Schlisselaustausch aufwendig



Asymmetrische Verschllsselung

Offentlicher + Privater Schliissel

@ Whitfield Diffie, Martin Hellman, Ralph Merkle
@ Erfinder der asymmetrischen Verschllisselung (1975)
@ Aber war weiterhin gesucht: Einwegfunktion mit "Hintertar"

[Schlésser-Analogie]




Asymmetrische Verschllsselung

RSA-Verfahren (1977)

@ Ronald L. Rivest, Adi Shamir und Leonard M. Adleman

@ Einwegfunktion: Primzahlmultiplikation
(/Primfaktorzerlegung)

@ Einfach: 3079 x 9967 = 30688393

@ Schwer: 53547797 =7x?




Asymmetrische Verschllsselung

VerschlUsseln vs. Signieren
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Signieren und Signaturpriifung

Bildquelle: Wikipedia, Lizenz: CC-BY-SA

@ Verschlisselte Nachricht erhalten - aber von wem?

e Verschliisseln & Signaturpriifung: Offentlichen Schliissel
@ Entschlisseln & Signieren: Privater Schlissel




Pretty Good Privacy

Pretty Good Privacy (1991)

Bildquelle: Wikipedia, Lizenz: CC-BY-SA

@ Computerprogramm von Phil Zimmermann
@ Sichere Verschllsselung fiir alle
@ Internet-Standard: OpenPGP



Pretty Good Privacy

Web of Trust

@ Durchschnittliche Distanz zwischen zwei Menschen: ~6

@ Idee: "Verbiirgen” flr die ldentitat eines anderen
= Signieren von 6ffentlichen Schlisseln

@ Zum Durchforsten: http.//pgp.cs.uu.nl/




Zusammenfassung

Zusammenfassung

@ Asymmetrische Verschlisselung:
= Zwei statt ein Schlissel
o Offentlicher Schliiissel: Verschliisseln + Signaturpriifung
e Privater Schliissel: Entschllsseln + Signieren
Wichtig!!!: Geheim halten!

@ Web of Trust: Sichere Kommunikation mit "Dritten”
Wichtig!!!: Nicht jeden Schliissel signieren!




Zusammenfassung

Responsible Behavior
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https://xked.com/364/ (Lizenz: co-v-No)

@ Next: Hands on!
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